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1. Resumen Ejecutivo  
 
“The Hacking Day”, un proyecto creado por IT Forensic SAS, consiste en una serie de 
talleres prácticos dictados por expertos en el ámbito de la seguridad informática. Pretende 
llevar el conocimiento de primera mano de una manera práctica sobre técnicas de 
hacking, aseguramiento de servidores y utilización de herramientas de software y/o 
hardware. 
 
Los asistentes a estos talleres tendrán la oportunidad no solo de ver las demostraciones 
por si mismos; sino también de emplear las técnicas explicadas, todo esto será posible 
gracias a la asesoría constante y la supervisión dedicada del experto, quien será el 
encargado de responder a todas sus inquietudes. 
 
Gracias al éxito del proyecto, hemos tenido presencia en los siguientes países: Colombia, 
Venezuela, Ecuador, Argentina y Bolivia.  Para el presente año el proyecto “The Hacking 
Day” reúne lo mejor de sus talleres prácticos. 
 
 
2. Introducción  
 
La Norma ISO 27001:2013, ha sido elaborada con el fin de brindar un modelo para el 
establecimiento, implementación, mantenimiento y mejora continua de un Sistema de 
Gestión de Seguridad de la Información (SGSI - ISMS ). La tecnología avanza y los 
riesgos a su par, por ende la norma se renueva respecto a ello y dichos cambios son 
oportunos para las tendencias de protección de datos por ende es imperativo tomar el 
curso para actualizar los conceptos de protección que el estándar propone. 
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Objetivo 
 
El objetivo de este entrenamiento es, desarrollar habilidades para la realización de 
auditorías internas en Sistemas de Gestión de la Seguridad de la Información, partiendo 
de la sensibilización de los participantes en la importancia del concepto de “alineación de 
la Seguridad de la Información con los objetivos estratégicos de la organización”; 
buscando planear, identificar, analizar, evaluar y tratar las amenazas y riesgos según la 
organización, gracias al conocimiento de los requisitos que de la norma. 
 
Objetivo Específicos 
 

 Conocer los requisitos relacionados con la seguridad de la información. 

 Conocer cómo identificar, cuantificar y priorizar los riesgos de seguridad de la 

información en la organización con relación al Sistema de Gestión de 

Seguridad de la Información (SGSI). 

 Presentar técnicas para verificar el cumplimiento de los requisitos y 

antecedentes para el establecimiento de un Sistema de Gestión de Seguridad 

de Información (SGSI) en las organizaciones. 

 Desarrollar habilidades para la realización de auditorías internas en Sistemas 

de Gestión de Seguridad de Información mediante el análisis de casos 

prácticos y juego de roles. 

 
 
3. Resumen Temario: 
 

 DÍA 1: SEGURIDAD DE LA INFORMACION 

 Elementos de la seguridad de la información 

 Servicios de la seguridad de la información 

 Manejo de riesgos 

 Conocimientos generales de la norma ISO-IEC 27001:2013 
 

 DÍA 2: ESTRUCTURA DE LA NORMA 

 Interpretación de los requisitos de la norma ISO-IEC 27001:2013 

 Interpretación de los objetivos de control y controles de la norma ISO-IEC 
27001:2013 
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 DÍA 3: INTRODUCCIÓN A LA AUDITORIA (ISO 19001:2011):  

 Presentación de la norma ISO 19011:2011  

 Conceptos básicos de auditorías 

 Papeles de trabajo del auditor 

 Etapas de una auditoria 

 Redacción de no conformidades 

 Estudio y clasificación de casos reales 

 Gestión de un programa de auditoria  

 Competencia y evaluación de los auditores   
 

 DÍA 4 : APLICACIÓN Y EVALUACIÓN:  

 Preparación informe de auditoría 

 Juegos de roles  

 Examen del curso  
 

 
3. Duración: 32 Horas 

 

4. Horario: A convenir:  
 

 
5. Perfil de Capacitador 
 
Ingeniera de sistemas, especialista en  Auditoría   de  Sistemas y en docencia  y 

pedagogía universitaria,  certificado como auditor interno en la norma ISO/IEC 9001, 

17020 y 27001, docente  de  la Universidad Tecnológica  de Pereira en la Facultad de 

Sistemas e Industrial, asesora y auditora desde hace 3 años en  sistemas de gestión en 

empresas del sector  salud, servicios y de inspección. Experiencia de 14 años en manejo 

de Sistemas de Gestión y en  la implementación de controles para la seguridad de la 

información basados en las normas ISO 27001 y 27002. Consultor Lider de la Empresa IT 

Forensic SAS. 

 
6. Propuesta Comercial 
 

6.1. Precio por Persona 
 

SERVICIO PRECIO 

THD- Auditor Interno ISO 27001:2013 (20 Personas Máximo) US 6.500 

Impuestos NO INCLUIDO 
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6.2. Condiciones Comerciales 
 

 Los precios de esta propuesta están expresados en Dólares 

 El precio está exento de IVA por pago Internacional y de cualquier otro 
impuesto a generarse. 

 El precio incluye: 
 Material digital del curso para cada uno de los participantes. 
 Talleres aplicados 
 Souvenirs para cada asistente. 
 Certificados de asistencia al curso, con el nombre de cada uno de 

los participantes y la intensidad horaria del curso. 
 Voucher del Examen de Certificación Auditor Líder 

 
6.3. Condiciones Generales de la oferta 

 
Audiencia: Estudiantes de últimos semestres, responsables de tecnologías de 
información, profesionales en ingeniería, y todos aquellos profesionales 
interesados en profundizar sus conocimientos en auditorías enfocadas a los 
Sistemas de Gestión de Seguridad de la Información 

 
Requisitos:   Manejo básico de equipos de Cómputo, necesario para la 
presentación del examen en línea el ultimo día del curso. 
 

 
7. Acerca del Curso 

 
Metodología: 
 
Una vez el estudiante realice el curso se presentara un examen en Línea 
respaldada la empresa IT Forensic SAS. 
 
Beneficios: 
 

 Estar validado internacionalmente por un proyecto de presencia en países 
de habla hispana. 

 Obtener descuentos en Eventos de Seguridad informática de los diferentes 
países 

 Acceso permanente a la plataforma de entrenamiento, en la que podrá 
obtener las memorias actualizadas de cada taller. 

 Descuentos especiales en cursos especializados, generados por el 
Proyecto “The Hacking Day”. 
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