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Descripción 

http://blog.thehackingday.com/2015/06/wargame-paquete-sospechoso.html 

Procedimiento 
Al abrir la captura de Wireshark observamos algunos paquetes ESP los cuales son usados por IPsec,                

y dos streams TCP de Telnet. 

 

 

 

En uno de los streams TCP observamos también los parámetros necesarios para descifrar los              

paquetes usados por IPsec: 

 
src 10.0.0.1 dst 10.0.1.2 
.proto esp spi 0x6dd6dabd reqid 9 mode tunnel 
.replay­window 32 flag af­unspec 
.auth­trunc hmac(md5) 0x325b96dcdd3cbb943ab096b845919c45 96 
.enc cbc(des3_ede) 0xe16d5874fa287b164054746c4218f6806e5c21034deda37a 
 
src 10.0.1.2 dst 10.0.0.1 
.proto esp spi 0xcd6bf9bf reqid 9 mode tunnel 
.replay­window 32 flag af­unspec 
.auth­trunc hmac(md5) 0xd05992cad148cd5278554edc2822e9f6 96 
.enc cbc(des3_ede) 0x93d13268d0279f51d4b8456c721d96bb91aa526fe378c6d1 
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Se configuran los parámetros a través de Wireshark (Edit > Preferences > Protocols > ESP > Edit ESP                  

SAs > New): 

 

 

 

Ahora es posible ver otros dos streams TCP de FTP: 

 

 

 

Extraemos la imagen transmitida a través de FTP: 

 

 

 

  



Buscamos la imagen original en Internet y la comparamos visualmente con la obtenida: 

 

 

 

Se observan patrones aleatorios similares a los establecidos por herramientas esteganográficas. 

 

Finalmente luego de algunas pruebas se usa steghide con contraseña nula y se extrae un archivo                

con la última parte del reto: 
 
> steghide.exe extract ­sf stop­spying.jpg 
Anotar salvoconducto: 
anotó los datos extraídos e/"secreto.txt". 
> type secreto.txt 
Uvkxgiout kdozuyg> Rumxk ixkgx atg iaktzg jusgot gjsot kt kr joxkizuxou                     
gizobu jk rg iusvgtog: aykx: ckhykxboik17 vgyycuxj: lotjkrpakmu  
 

Aplicamos ROT-20 y obtenemos la respuesta final: 

 

Operacion exitosa> Logre crear una cuenta domain admin en el directorio activo de la compania:               

user: webservice17 password: findeljuego 


